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L PROPOSITO GENERAL DI 1A UNIDAD DI APRENDIZAJE

Pote cursss encuentar en la elapa terminal, es de carioler oplativo lene como propdsito gue ¢! alumno orierie sus esiicrzos hucns in
schmnrstranton de entornos de red, es decir, ne solo o instefacion vl configuracion. si e que cuente con las herrannanias neeeserias para olrecor

withidind o servicio o ko usuarios fuales como son: monitoreo. analisis de rafivo, entre olas materias necesariag para garantizar o huen
Faneronanients de lred de comunicaciones v el estudio de seenologias cmergentes

HE COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Aphicar eenteas v metodologias para Hevar a cabo el andlisis, diseno v opimizacion de redes de datos corporativas haciendo uso Jdo berramentas
de soltware disponibles en ¢} mercado: con creatividad y discipling.

VO EVIDENCEAS) DE DESEMPENO

o Diagnosnco del estado de la red
e Propuesta de aptimizacion de una red de datos corporativa existente
o Practicas de solucion de problemas simples

Seminario de redes



V.DESARROLLO POR UNIDADES

Competencia

Analizar I terminologia asociada a las redes de computadoras y comunicaciones mediante la investigacion docunmental
grupal de los hallazgos, con un alto sentido critico v buen disposicicn stempre con el debido respeto a fus opisiones de

gue permita ba discusion
los demiis,

Contenido

Umdad I Fupdamentos de redes.

L1 Terminologia de aplicaciones v redes.
LLL Terminologia sobre estindares y modelos.
L2 Topologias,
113 Proweolos,

PSP - [Pve.
12 Cableado estructurado.

Praracion 8 Hrs




V. DESARROLLO POR UNIDADES

Competencia

Distinguir las medidas de seguridad en redes identificando los mecanismos que permiten trabajar en un entorno contiable y catidad de servicio que
permita brindar a los usuarios la mejor ope ion de acuerdo a sus necesidades operativas, con responsabilidad ¥ compromiso.

Contenido

Duracion 12 Hrs,
Unidad 11 Seguridad en redes.

uridad en la transferencia de informacion.
I Cifrado - encriptacion de datos.
2 Awtenticacion.
3 Seguridad en la Web,
4 Seguridad 1P
5 *%eghuriclad ent Redes Inalambricas.
¢ 'umiud Fisica.
1 Controles de Acceso a recursos de red.




V. DESARROLLO POR UNIDADES

Compretencia
Disefiar ta meior solucion de comumicacion en red, que responds a las necesidades presentes ) futuras de la organizacion: con la finalidad de
1 base a la presentacion del dingndstico, de manera creativa, ctica v responsable

brindar ventaias teenologicas, ofreciendo ta mejor alternativa ¢

Duracion 15 Hrs.

Contenido

Unidad 1. Disefto de redes corporativas: necesidades presentes v futuras.

11 Coneepto de Red Corporativa.

31,1, Idemtificar Metas de Negocio.

312 Factores a considerar para el disefio de una red.

Analizar Objetivas y restricciones Téenicos. ‘
~Guias para modelo jerarquico de disefio.

331 Nvel Core,

1.3.2. Nivel distribucion.

G030 havel aceeso.

134, Disefo de redes redundantes.

1.3.5 Disefio de red modular.
3.4. Planeacion del diseio de una red.

14,1 Redes de voz, de datos v Unificadas,
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V. DESARROLLO POR UNIDADES

Competencia

Desarrollar practicas que permitan analizar ¢l funcionamiento de Ia red, utitizando lus herramientas que se proponen. con ta finahidad de ser
ascrtivos al momento de brindar alternativas fo mas cercanas a ka reatidad @ través de una gestion adecuada de los recursos, con un alto grade de
¢tiga profesional y compromiso.

Cuntenido Duracién 18 Hrs.
Upidad IV, Practicas con redes de datos: resolucion de problemas simples, control de congestion y herramientas de monutoreo.
Optimizacion de redes.

4.1 Simulador de redes.

411 Optimizacion de redes,
4.2 Administracion de red.

4.2.1. Analizador de protocolos.

4.2.2. Monitoreo con Aplicaciones Webservice,
4.3 Tecnologias de interconexion de Redes LAN.




V. DESARROLLO POR UNIDADES

Competencia

i

Debatir sobre las tendencias teenoldpicas que imperan en el drea de redes y comunicaciones, que pernutan estar 2 la vanguardia y virecer
soluciones reales a las organizaciones, dadas sus necesidades presentes ¥ futuras, mostrando una actitud proactiva, objetiva y honesta

Contenido Duracion 11 Hrs.

Unidad V. Tecnologias emergentes.

4.1, Redes innlambricas,
511 Redes Wimax,
5.1.2 Banda ancha Mavil

<0 Alternativas de interconexion de red.
59 1 Cable, DSL, Satelital, Power Line Comunications. 4
2% Protocolo IPvh.

531 Interoperatividad [Pve/IPv4,




VL ESTRUCTURA DE LAS PRACTICAS

No. de
Practica

Competencials)

Descripcién

Material de
Apoyo

Duraciéon

Analizar la terminologia asociada a las redes
de computadoras v comunicaciones
mediante la investigacion documental que
permita la discusion grupal de los hallazgos,
con un alto sentido eritico v buen
disposicion siempre con el debido respeto a
las opiniones de los demas,

Documentacion de una red LAN en su
estado actual, para identificar dreas de
oportunidad que permitan mejorar el
funcionamiento de la red de manera
metodologica.

Presentacion al grupo del resultado de la
mvestigacion.

Procesador de
Texto.
Programa para
diagramar la
red.

Software de

presentaciones,

4 horas

B

Distinguir fas mechdas de seguridad en redes
identificando los mecanismos que permiten
trabajar en un entorno conflable vy calidad de
servicio que permita brindar a los usuarios
la mejor opeion de acuerdo a sus
necesidades operativas, con responsabilidad
¥ COMPromiso

Instalar y configurar una red LAN donde se
utilicen diferentes componentes de red
utilizando alguna distribucion del Sisterna
Operativo Linux, estableciendo politicas de
aceeso, de uso, de aplicacion, de seguridad,
et

Computadora

Sistemas -
Operativos.

Herramientas
de monioreo

8 Hurs.




wd

Diseiiar la mejor solucion a sus necesidades
de comunicacion en red, que responda a las
necesidades presentes v futuras de la
orpaaizacion: con la finalidad de brindar
ventajay teenoldgicns, ofreciendo la mejor
alternativa en base a la presentacion del
disgnostice, de manera creativa, ¢ien y
responsable

Realizar una propuesta de diseno de una red
corporativa utihizando leenologing,
metodologias,  herramientas v politicas
adecuades: awendiendo o las necesidades
presemtes v tururas de la organizacion.

Procesador  de
Texto.
Programa para
dingramar s
red

Software de
presentaciones

Simudador  de

red.

4 Hys.

Diesarrollar practicas que permitan analizar
el funcionamiento de la red, utilizando las
herramigntas que se proponen,
con la finalidad de ser asertivos al momento
de brindar alternativas 1o mas cercanas a la
calidad a través de una gestion adecuada de
los recurses; con un alto grado de ética
profesional v compromiso.

Monitoreo de procesos y pagquetes en tiempo
real en una LAN  para analizar el trafico de
los diferentes protocolos de comunicacion v
su vulnerabilidad.

Simuladores de red.
Analizadores de protocolos.

Sepuridad basada en soltware libre v /o
propietario,

Simulador  de
Red

Analizador de
protocolos,

10 Hrs,

Debatir sobre las tendencias teenologicas
que imperan en el drea de redes v
COMUNICACIones, que permitan estar a la
vanguardia y ofrecer soluciones reales a las
organizaciones, dadas sus necesidades
presentes v futuras, mostrando una actitud
proactiva, abjetiva v honesta.

Realizar una investigacion de campo de las
tecnologias de red emergentes a fin de
proponer  alternativas  que  contribuyan
mejorar el desemperio de las va existentes,

Elaborar informe y presentacion al grupo.

Procesador  de
Texto,
Programa para
diagramar  la
red.

Software de
presentaciones.

6 Hrs,




Vil. METODOLOGIA DE TRABAJO

® ® 8 = #

Investigacion, andlisis v discusion grupal, a partir de tos temas asignados por ef profesor v retroalimentacidn correspondiente,
Desurrollo de practicas de laboratorio que permitan evidenciar fas posibilidadey de brindar sepundad enun entorno de red.
Desarrollo de practicas de laboratorio que permitan manipular un simulador de redes v un analizador de protocolos.

Explorar las teenologias emergentes, con la finalidad de estar familianizados con las nuevas posibilidades en la red.
Desarrollo de un proyecto final que integre los conocimientos adquiridos.

VL CRITERIOS DE EVALUACION

s & & %

Exdmenes 25%

Proyecto final 30 %
Exposicion ¢ investigacion 10%
Practicas 35%




X, BIBLIOGRAFIA
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Titalo Redes de Computadora. primera edicion,
Pditorial MeGrawHill,

Afio de publicacion: 2009,
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Afo de publicacion: 2009,
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Tinwlor Fundamentos de Redes, Cuarta edicion,
Editorial: MeGrawiHil

Afin de pubhicacion: 2007,
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Autor José Manuel Huidobro Moya y Ramén Jests Millan Tejedor
Title: Redes de damos y convergencia 1P, Tera. Edicion,

Fditorial: AltaOmega

Adto de publicacion 2007

ISBN: 978 97 015 12784
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- Addison Wesley, Quinta Edicion. 2006

Autar: Priseilla Oppenhenner

Tiwlo: Top-Down Network Design. Third Edition
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Afo de publicacion, 2011,
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Autor: James D, MeCabe
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L ditorial: Morgan Kaufmann Series

Afto de publicacion: 2007,

ISBN: 9780123704801

Autor: Armand St-Perre vy William Stéphunos.

Titulo: Redes Locales ¢ internet. Introduccion a la comunicacion de
datos. Segunda edicion.

Editorial: Trillas,

Afto de publicacion: 2005,

ISBN: 9682444373

Autor: Dhane Barret vy Todd King.

Titulo: Computer Networking Huminated. Segunda edicion,
Fditorial: Jones and Bartlett Publishers

Afio de publicacion: 2005

ISHN: 9780763726768

Autor: Curt M. Whithe . S0 00

Titulo: Data Communications and computer networks, Editorial:

Thomson, course Technology. Tercera edicion. Ao de publicacion: 2004

ISBN: 0619160357




X. PERFIL DOCENTE

Se requiere Lic. en Informatica o Ing./Lic. en Sistemas o Ing. en Computacion, Ing. Cienclas Computacionales, con Maestria en area afin, ur
minimo de tres afios de experiencia laboral, preferentemente en el area de Inteligencia Artificial.

Debe ser INNOVADOR: Crear y trabajar con materiales educativos para desarrollar mejor los contenidos de la materia a impartr.

Debe ser FORMADOR: Guiar, orientar, aconsejar y ensefiar valores con su ejemplo de vida, para transinitirla a sus alumnos y ¢stos sepan
responder de una manera asertiva a los problemas que se suscitan en la sociedad.

Debe ser INFORMADO: Manejar a la perfeccion los contenidos de su area y nivel, a la vez conocer las técnicas y estrategias para mejorar el
aprendizaje en sus alumnos.

Debe ser ACTUALIZADO: Buscar constantemente adquirir mas informacion de la ya conocida para estar al dia en la preparacion de sus clas
la vez conoce las Gltimas técnicas ¢ innovaciones pedagogicas que necesitan nuestros alumnos para el dio ensenanzi aprendizaje.

Nebe ser PROACTIVO: Mostrar iniciativa en la ejecucion de su clase, trabajo y de sus funciones como profesor. Ser independicnte y autonos
Debe ser RESPETUOSO: Buen clima institucional. estableciendo relaciones con sus pares y la entidad educativa. Respetar ideas.

Debe ser ORGANIZADO: Realizar sus tareas docentes sincronizando tiempos y €Spacios que no afecten su desempeiio laboral. Planificar su
sesion de clase con tiempo.

Debe ser PARTICIPATIVO: Estar inmerso en las actividades, preguntar, dar ideas, opinar, sentirse parte del equipo de trabajo, identificarse ¢

la instituci6n, mejorar la imagen del colegio. -
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Debe ser RESPONSABLE: Reconocer el trabajo como accion que le ayuda en su desarrollo y realizacion « }-Phseeruna formacion bas

para ¢! trabajo, que le permita ser 4til. Buscar siempre dar lo mejor de si mismo, siendo eficiente y exigente

de calidad. G
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