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1L PROPOSITO GENERAL DFE. LA UNIDAD DE APRENDIZAJE

Esta materia sc imparie en la etapa terminal, es de caricter obligatorio pertencce al drea de sistemas de informacion y pretende mostrar al
estudiante de la licenciatura en informatica las bases conceptuales y metodologicas para realizar auditorias al drea de informdtica, a fin de evaluar
fa [uncion informatica, v asepurar fa integridad de in informacidn.

{Il. COMPETENCIA DE LA UNIDAD DE APRENDIZAJE

Realizar una auditoria informética en una organizacion mediante 1a metodologia sustentada en normas y principios reconocidos, pars coadyuvar
al funcionamiemo optimo del drea de informatica propiciando en et aluno su capacidad analitica y ¢l manejo responsable y honesto de la
nformacion. )

IV. EVIDENCIA (S) DE DESEMPENO

Planeacion de una Auditoria Informatica
Flaboracion de Papeles de Trabaje
fnfonine final

Dictamen




V. DESARROLLO POR UNIDADES

Competencia:
Distinguir los elementos fundamentales de Ia auditoria informdtica mediante ¢l estudio de las normas, procedimientos y principios de la
| auditoria para su correcta aplicacion en el desarrollo de Ja misma de una manera éica y responsable.

Contenido Duracion 9 horas

Unidad {. Introduccién a la Auditoria informatica.

1.1 Conceptos Basicos de auditoria y auditoria Informitica.

1.2 Campos de aceion del profesional informdtico en la auditerfa.

] Perfil del auditor.

1.4 Normas y Procedimientos de Auditorfa,

1.5 Principios Fticos en la Auditoria.

{6 Organismos de Auditoria Informdtica.

1.7 Triangulo ClI (Confidencialidad, Integridad, Dispenibifidad) de la mlormacion.

8 Marco Juridico aplicable (CQORIT, Ley Federal de Proteccion de Daws, Ley Federal de Derecho de Autor, elc.).




V. DESARROLLO POR UNIDADES

Competencia:

Analizar las caracteristicas de las areas a auditar, identificando el enfoque de cada una de ellas para una adecuada prancacion del proceso de
auditoria con actitud critica v proactiva, [

Contenido : Duracidn 11 horas

Unidad It Auditoria informatica.

21 Auditoria Interna y Externa.
22 Auditorias en Informdtica,
224 Tvaluacién a ta funcion informitica.
2.2.2 Evaluacion <gl control interno,
223 Evaluacion a seguridad informitica,
2231 Importaneia de la proteceion de datos.’
2232 Seguridad fisica.
2233 Seguridad logica.
024  PFvaluacion a los sistentas de informacion en operacion.

2.2.5  Fvalnacion al desarvolio de sistemas,

[

2060 Evaluacion al hardware v sofiware,

227 Feakwcion o fas redes v telecomunicaciones.




V. DESARROLLO POR UNIDADES

Competencia:

fas actividades necesarias para cada nna de sus etapas, con un alio grado de compromise, profesionalismo, diseipling v dedicacion,

Analizar los elementos de la metodologia de auditoria informética mediante la planeacién de un caso practico con la finalidad de seleccionar

Contenido "Duracién 20 horas

Unidad |i. Planeacion de la Auditoria Informatica.
3. Conceptos de la Metodologfa de auditoria.
3.1.1  Plancacidn, |
3.12  FEjecucion.
313 DBictamen,
12 Puntos 4 considerar en la Plancacion de fa anditoria.

3.3 Papeles de Trabajo.

E g s e e



V. DESARROLLO POR UNIDADES

Competencia,

Evaluar el cumplimiento del area auditada en relacion a los criterios de auditoria previamente establecidos, mediante 1a
aplicacion de herramientas e instrumentos de recopilacion de informacion, con ta finalidad de emitir un dictaimen de manera
profesional, independiente y objetiva.

Contenido | Duracion 8 horas -

Unidad IV. Ejecucion y dictamen de la Auditoria.

4.1 Fjecucién de fa auditoria.
411 Inicio.
4,12 Desarrollo.
413 Ciorre.
4.2 Informe vy dictamen {inal de Auditoria.

43 Seguimiento a las ohservaciones.




Vi, ESTRUCTURA DE LAS PRACTICAS

No. de
practica

Competencia {s)

Distinguir bos elementos fundarnentales de
la auditoria informatica mediante el estudio
de las normas, procedimientos y principios
de i auditoria para su cotrecta aplicacion
en ¢l desarrolio de la misma de wna manera
ética y responsable.

Descripcion Material de Apoyo | Duracidn
Realizar una investigacion que fe -Irternet 4 horas

permita al alumno obtener informacion
sobre como se llevi a cabo una
auditoria real v ser capaz de redactar un
reporte con los elementos indicados por
el profesor.

Distinguir Jos clementos fundamentales de
la auditoria informatica mediante ¢l estudio
de las normas, procedimientos y principios
de Ja suditoria para su cortecty aplicacion
en el desarrollo de la misma de una manera
ética v responsable,

El atumno elahorard un mapa
coneeptual o mental referente al
rignpuie C1D donde muestre su
relacién ¢ impacto en las
organizaciones.

~Material bibliografico
-Apuntes de la materia

~Computadora
~Internet

-Material bibliogralico
-Apuntes de maleria

§

1 2 horas

Distinguir los elementos fundamentales de
1a auditoria informdtica mediante ei estudio
de las normas, procedimientos y priacipios
da la audisoria para su correcta aplicacion
en el desarrolle de la misma de ura manera
dica v responsable.

Distnguir ks elementos fundamentales de

Ja awditosia informatica mediante el estadio
de lay normas, procedimientos y principios
de la auditoria para su correcta aplicacion

en el desarrollo de la misma de una manera
ética y responsable.

Los alumnos se integraran en equipos
de rabuje y establecerdn sus propias
normas de equipo auditor. Asimismo

establecerdn su propie cadigo de élica,

£ alunmo elaborard un ensayo sobre ta
relacion de ta auditoria v la legislacion
aplicable, cudles son esas leyes, porqué
son importantes, su fecha de aprobacion
ete. Lo anterior apiicando fos principios
de 1a APA parn fa elaboracion de
SNSUY0S,

nterne
~Material bibliografico
-Apunies de clase

-Computadora
~bnfernet

Material bibitogeafice
-Apuntes de clase

4 horas

3 horas




Analizar los elementos de la metodologia
de auditoria informética mediante la
planeacion de un caso practico con la
finalidad de seleccionar fas actividades
necesarias para cada una de sus clapas, con
un alto grade de compromisa,
profesionalismo, disciplina y dedicacion.

Lievar a cabo la plancacién de un
gjercicio de anditoria en una empresa y
claborar un informe para exponer ¢n
clase,

~Cuestionarios
-Entrevistas

- Materiz! bibliografico
-Apuntes de clase

§ horas

h

Fvaluar el cumplimients del drca autitada
en relacion o tos criterios de auditoria
previamente establecidos, medianic La
aplicacion de herranrientas e instrumentos
de recopilacién de informacidn, con la ¥
finalidad de emitir un dictamen de manéra
prefesionad, independiente y objetiva.

Aplicar en equipos una auditoria a un
departamento de informatica de ta
localidad, donde aptiguen los
conocimientes adquiridos durante el
semestre. Bl equipo entregard un
informe de su auditoria por escritoy
reatizard una presentacion al grupo de
manera profcsional.

-Internet

- Metodologia de
investigacion

- Material bibliografico
-Apuntés de tas clases

i

6 horas




vil. METODOLOGIA DE TRABAJO

. Exbosicién det maestro,

» Investigacion y Analisis de temas asignados por parte det profesor,
» Claboracion de ensayos.

« Exposiciones de los alumnos en forma individual y en equipo.

» integrar grupos de trabajo para ta realizacion del proyecto final.

s Elaboracion de Auditorias en diferentes areas.

Vill, CRITERIOS DE EVALUACION

Para calificacion final:

» Examenes 30%
» FExposicion e investigaciones 30%
! « Panicipacion en clase 10%

»  Pioyecto Final 30 %
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