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ll. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

La unidad de aprendizaje Auditoria de Tl e Innovacion tiene la finalidad que el alumno evalle e inspeccione la situacion actual de
las areas funcionales de Tl en las organizaciones con el fin de identificar oportunidades y riesgos para establecer nuevos controles
enfocados a la proteccion de los activos. Ademas, le brinda al estudiante el conocimiento de las normas y estandares de la
auditoria, asi como la ejecucion de la misma siguiendo una metodologia de propdsito general; finalmente, permite promover su
capacidad de evaluacion, desarrollar un pensamiento critico y analitico. Esta asignatura forma parte de la etapa terminal y es de
caracter obligatoria, ademas corresponde al area de conocimiento Infraestructura de Tecnologias de Informacion.

[ll. COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE

Desarrollar una auditoria de las areas de tecnologias de informacion e innovacién; mediante la planeacion, ejecucion y
dictaminacién para detectar fortalezas, debilidades y areas de oportunidad en una organizacion; con responsabilidad, ética
profesional y honestidad.

IV. EVIDENCIA(S) DE APRENDIZAJE

Portafolio de evidencias de auditoria del area de tecnologias de informacion e innovacién de una organizacion que incluya por lo
menos: a) plan, b) programa, c) documento de hallazgos, d) listas de verificacion, e) informe y f) dictamen.




V. DESARROLLO POR UNIDADES
UNIDAD I. Introduccién a la auditoria

Competencia:

Comprender los fundamentos de Auditoria de Tl e Innovacion, mediante el analisis de su contexto, marcos referenciales y areas de
accion; para la implementacién de una auditoria apegada a las normas y estdndares aplicables; con pensamiento analitico,

entusiasmo y compromiso.

Contenido:

1.1.Fundamentos de Auditoria de Tl e Innovacion.

1.1.1. Objetivos de la auditoria

1.1.2. Diferencia entre auditoria interna y externa

1.1.3. Diferencia entre control interno y auditoria interna

1.1.4. Contexto de la auditoria de Tl e Innovacion.

1.1.5. Gobierno de TI

1.1.5.1. Marcos referenciales de gobierno de TI

1.1.6. Marco legal aplicable para la auditoria de Tl e Innovacién
1.2.Areas de accién de la auditoria
1.3.Normas y estadndares aplicables a auditoria

1.3.1. ISO/IEC 19011 Programa de auditoria

1.3.2. ISO/IEC 20000 Gestion de Servicios de Tl

1.3.3. ISO/IEC 27000 Sistema de gestidén de seguridad de la informacion

1.3.4. ISO/IEC 56000 Gestion de la Innovacion

1.3.5. ISACA

1.3.6. COBIT

1.3.7. ITIL

1.3.8. MOPROSOFT

Duracién: 2 horas




UNIDAD Il. Auditorias de Tl e Innovacioén

Competencia:

Analizar las auditorias de Tl e innovacion mediante la comprension del enfoque, caracteristicas y ventajas; para seleccionar la mas
apegada a las necesidades de la organizacién e iniciar con el proceso de auditoria; con pensamiento critico, objetividad y

honestidad.

Contenido:

2.1.Auditoria de procesos.
2.2.Auditoria Base de datos.
2.3.Auditoria de calidad de datos.
2.4.Auditoria de servicios de la nube.
2.5.Auditoria de TI.

2.6.Auditoria de innovacion.
2.7.Auditoria control interno.

Duracién: 4 horas




UNIDAD lll. Metodologia de propdsito general para una auditoria

Competencia:
Desarrollar una auditoria de Tl e innovacion, mediante el uso de una metodologia de propdsito general para su aplicacion,
presentacion de desviaciones y elaboracion del informe de auditoria; con objetividad, discrecion y responsabilidad.

Contenido: Duracién: 10 horas

3.1.Rol del auditor
3.2.Principios de la auditoria
3.2.1. Integridad
3.2.2. Imparcialidad
3.2.3. Debido cuidado profesional
3.2.4. Confidencialidad
3.2.5. Independencia
3.2.6. Enfoque basado en evidencia
3.3.Formacion del auditor
3.4.Integracion del equipo de auditoria
3.5.Determinar el origen de la auditoria.
3.6.Realizar la visita preliminar.
3.7.Establecer objetivos.
3.8.Determinar puntos a evaluar
3.9.Elaborar planes, presupuestos y programas.
3.9.1. Establecimiento de los objetivos del programa de auditoria.
3.9.2. Determinacion y evaluacién de los riesgos y oportunidades del programa de auditoria.
3.9.3. Elaborar presupuestos
3.9.4. Determinacion del equipo de trabajo
3.9.5. Establecimiento del plan y programa de auditoria.
3.9.6. Implementacién del plan y programa de auditoria.
3.9.7. Seguimiento del plan y programa de auditoria.
3.9.8. Revisién y mejora del plan y programa de auditoria.
3.10. Identificar y seleccionar herramientas, métodos, técnicas y procedimientos.
3.11. Asignar los recursos y sistemas para la auditoria.
3.12. Aplicar la auditoria.




3.12.1. Inicio de la auditoria

3.12.2. Preparacion de las actividades de auditoria.
3.12.3. Realizacion de las actividades de auditoria.

3.12.4. Preparacion y distribucion del informe de auditoria.
3.12.5. Finalizacién de la auditoria.

3.13.
3.14.
3.15.
3.16.
3.17.

Identificar desviaciones y elaborar borrador de informe.
Presentar desviaciones a discusion.

Elaborar borrador final de desviaciones

Presentar el informe de auditoria

Seguimiento a las observaciones




VI. ESTRUCTURA DE LAS PRACTICAS DE TALLER

No.

Nombre de la Practica

Procedimiento

Recursos de Apoyo

Duracién

UNIDAD |

1

Marcos legales referenciales

Atiende las instrucciones del
docente

Localiza informacion de
fuentes confiables
(bibliogréficas y electrénicas)
sobre marcos legales
aplicables para la auditoria de
Tl e Innovacién.

Elabora un cuadro
comparativo analisis de los en
donde distingas los conceptos
bésicos, aplicabilidad,
elementos, entre otros.
Entrega la actividad para su
retroalimentacion.

Internet
Libros especializados
Computadora

3 horas

Normas y estandares aplicables a

auditoria

w N

Atiende las instrucciones del
docente

Integra un equipo de trabajo.
Selecciona una norma o
estandares aplicables a
auditoria.

Localiza informacion de
fuentes confiables
(bibliogréficas y electrénicas).
Elabora un andlisis de la
informacion.

Presenta tu informacion por
medio de una exposicion.
Entrega la actividad para su
retroalimentacion.

Internet

Libros especializados
Computadora
Proyector

3 horas




UNIDAD
Il

3

Auditorias de Tl e Innovaciéon

1.
2.

Integra un equipo de trabajo.
Selecciona una auditoria de la
lista:

e Auditoria de procesos.

e Auditoria Base de datos.

e Auditoria de calidad de

datos.

e Auditoria de servicios de la

nube.

e Auditoria de TI.

e Auditoria de innovacion.

e Auditoria control interno
Localiza informacion de
fuentes confiables
(bibliogréficas y electrénicas).
Elabora un analisis de la
informacion.

Presenta tu informacion por
medio de una exposicion.
Entrega la actividad para su
retroalimentacion.

Internet

Libros especializados
Computadora
Proyector

12 horas

UNIDAD
Il

4

Principios de la auditoria

w N

Atiende las instrucciones del
docente

Integra un equipo de trabajo.
Localiza  informacion de
fuentes confiables
(bibliograficas y electrénicas).
Elabora un andlisis de la
informacion.

Presenta tu informacién por
medio de una infografia.
Entrega la actividad para su
retroalimentacion.

e Internet
e Libros especializados
e Computadora

3 horas

Elaborar planes, presupuestos y

Atiende las instrucciones del

e [nternet

6 horas




programas. docente. e Libros especializados
2. Integra un equipo de trabajo. e Computadora
3. Elabora un andlisis de la
informacion.
4. Elabora planes, presupuestos
y programas.
5. Entrega la actividad para su
retroalimentacion.
Identificar y seleccionar | 1. Atiende las instrucciones del || e Internet 6 horas
herramientas, métodos, técnicas y docente. e Libros especializados
procedimientos. 2. Elabora un analisis de Ila||e Computadora
informacion.
3. ldentifica y selecciona
herramientas, métodos,
técnicas y procedimientos.
4. Entrega la actividad para su
retroalimentacion.
Aplicar la auditoria. 1. Atiende las instrucciones del | e Internet 12 horas
docente. e Libros especializados
2. Elabora un andlisis de la|e Computadora
informacion. e Proyector
3. Aplica la auditoria.
4. Entrega la actividad para su
retroalimentacion.
Elaboracion y presentacion del 1. Atiende las instrucciones del | e Internet 3 horas
informe y dictamen de auditoria docente. e Libros especializados
2. Elabora un andlisis de la|e Computadora
informacion. e Proyector

Elabora del informe y
dictamen de auditoria
Entrega la actividad para su
retroalimentacion.




VIl. METODO DE TRABAJO

Encuadre: El primer dia de clase el docente debe establecer la forma de trabajo, criterios de evaluacién, calidad de los trabajos
académicos, derechos y obligaciones docente-alumno.

Estrategia de ensefianza (docente):

Estudios de caso

Técnica expositiva

Dirige, supervisa y retroalimenta las practicas de taller
Propicia la participacion activa de los estudiantes
Revisa y evallia reportes de practicas y actividades

Estrategia de aprendizaje (alumno):

Investiga y analiza informacién sobre conceptos basicos

Resuelve ejercicios practicos proporcionados por el profesor

Analiza casos de estudio

Realiza las practicas de taller

Participa activamente en clase

Organizador grafico (mapas mentales, infografias, cuadros sinépticos, etc.)
Trabaja de manera individual, en equipo y grupal

Elabora y entrega actividades en tiempo y forma




VIII. CRITERIOS DE EVALUACION

La evaluacion seré llevada a cabo de forma permanente durante el desarrollo de la unidad de aprendizaje de la siguiente manera:

Criterios de acreditacion
- Para tener derecho a examen ordinario y extraordinario, el estudiante debe cumplir con los porcentajes de asistencia que

establece el Estatuto Escolar vigente.
Calificacion en escala del 0 al 100, con un minimo aprobatorio de 60.

Criterios de evaluacién
- 2 evaluaciones parciales...........ccooveiiiiiiiii i, 30%
- Portafolio de evidencias de Auditoria ........................ 40%
- EXPOSICIONES .o 25%
- Participacion enclase............cccoooiiiiii i, 5%
100%




IX. REFERENCIAS

Basicas

Complementarias

Davis, C. (2019). It Auditing using controls to protect
information assets. Estados Unidos: McGraw-Hill
Education.

Easttom, C. (2019). System forensics, investigation, and
response with cloud labs. Burlington, Massachusetts:
Jones & Bartlett Publishers

Mantilla, A. (2018). Auditoria del Control Interno. Colombia:
Ecoe Ediciones.

Mufioz, C. (2002). Auditoria en sistemas computacionales.
México: Pearson Educacion. [clasica].

Baca, G., Acosta E. y Solares, P. (2017). Administracién
informatica. Analisis y evaluacion de tecnologias de
informacion. México: Grupo Editorial Patria S.A. de C.V.

Doshi, H. (2020). CISA - certified information systems auditor study
guide.

Echenique, J. (2001). Auditoria en informatica. México: Mc Graw
Hill. [clasica]

Hernandez, R. (2015). Administracion de la Funcion Informatica,
nuevas opciones de desempenio informatico. México: Trillas.
[clasica].

Pompon, R. (2016). IT security risk control management. Estados
Unidos: Apress.

Teran, D. (2021). Administracién estratégica de
informatica. México: ALFAOMEGA.

la funcién

Santillana, J. (2015). Sistemas De Control Interno. México:
Pearson.

Solis, G. (2002). Reingenieria de la Auditoria Informética. México:
Trillas.

X. PERFIL DEL DOCENTE

El docente que imparta la unidad de aprendizaje de Auditoria de Tl e Innovacion debe ser Licenciado en Informatica, Licenciado en
Sistemas Computacionales, Licenciado en Ciencias Computacionales, Licenciado en Inteligencia de Negocios; preferentemente
con posgrado. Con experiencia minima de tres afios en la docencia y profesional. Ser proactivo, analitico, que fomente el trabajo en

equipo y la investigacion.



https://www.google.com/search?sxsrf=ALeKk023UoDuQsIQMj3Cx2v9OfdeG52LQg:1615414849129&q=Burlington&stick=H4sIAAAAAAAAAONgVuLUz9U3MMw1yi1cxMrlVFqUk5mXXpKfBwDnqpDCGgAAAA&sa=X&ved=2ahUKEwjuxPyh4abvAhWDMX0KHVPoCMMQmxMoATAZegQIIRAD
https://www.google.com/search?sxsrf=ALeKk023UoDuQsIQMj3Cx2v9OfdeG52LQg:1615414849129&q=Massachusetts&stick=H4sIAAAAAAAAAONgVuLUz9U3MM02L05axMrrm1hcnJicUVqcWlJSDABCWenIHQAAAA&sa=X&ved=2ahUKEwjuxPyh4abvAhWDMX0KHVPoCMMQmxMoAjAZegQIIRAE

