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ll. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

Esta unidad de aprendizaje proporciona los fundamentos, herramientas y riesgos de seguridad informéatica, asi como la metodologia
de implementacion de un plan de seguridad para salvaguardar los activos informéticos de una organizacion.

Se ubica en la etapa disciplinaria, es de caracter obligatoria y forma parte del area de conocimiento de Infraestructura de
Tecnologias de Informacion

lll. COMPETENCIA GENERAL DE LA UNIDAD DE APRENDIZAJE

Proponer un marco de seguridad apropiado basado en las normas y estandares nacionales e internacionales de seguridad
informatica pertinentes para mantener la confiabilidad, integridad y disponibilidad de la informacion y la infraestructura tecnolégica
con profesionalismo, ética y honestidad.

IV. EVIDENCIA(S) DE APRENDIZAJE

Elaborar propuesta de plan de seguridad para una organizacion, basado en metodologias, normativa, estdndares y el andlisis de la
infraestructura, para mejorar la integridad de la informacion y los procesos que se requieren para garantizar y salvaguardar la
integridad de sus activos informaticos.




V. DESARROLLO POR UNIDADES
UNIDAD I. Fundamentos de seguridad Informética

Competencia:
Identificar los fundamentos, pilares y estandares de seguridad, mediante la revision de sus caracteristicas, para conocer el ambito
de la seguridad informética, con actitud reflexiva, critica, y objetiva.

Contenido: Duracién: 4 horas

1.1 Definiciones y Conceptos basicos
1.2 Pilares de la seguridad informatica
1.2.1 Confidencialidad
1.2.2 Integridad
1.2.3 Disponibilidad
1.2.4 Autenticacion
1.3 Estandares de seguridad
1.2.1 COBIT
1.2.2 ITIL
1.2.3 1SO IEC27000, ISO /IEC 20000, ISO 38500




UNIDAD II. Tipos de seguridad informatica

Competencia:

Analizar los diferentes tipos de seguridad informatica, para comprender las ventajas, utilidad e importancia de su aplicacion en las
organizaciones, mediante el estudio de las técnicas y esquemas particulares de cada uno de ellos, con actitud analitica, responsable

y honesta.

Contenido:

2.1 Seguridad en hardware
2.2 Seguridad en software
2.3 Seguridad en redes

Duracién: 4 horas




UNIDAD lll. Privacidad y proteccion de los datos

Competencia:

Examinar el impacto de la privacidad y proteccion de los datos en una organizacion, para resguardar la seguridad informatica,
mediante el analisis de los métodos de ataque, proteccion de datos y sus protocolos de seguridad con objetividad, actitud analitica y
ética.

Contenido: Duracién: 6 horas

3.1 Métodos de ataque

3.2 Mecanismos de proteccion
3.3 Criptografia

3.4 Cifrado simétrico y asimétrico
3.5 Protocolos de seguridad




UNIDAD IV. Herramientas de seguridad informatica

Competencia:
Emplear distintas herramientas de seguridad informatica, para conocer las ventajas y desventajas de su implementacion , mediante
la comparacion de sus caracteristicas y requerimientos, con actitud organizada, proactiva y responsabile.

Contenido: Duracién: 6 horas

4.1 Software de respaldo y recuperacion de informacion

4.2 Herramientas antivirus, antimalware

4.3 Cortafuegos

4.4 Seguridad fisica para acceso y proteccion de las instalaciones
4.5 Software de escaneo de vulnerabilidades




UNIDAD V. Riesgos de seguridad

Competencia:

Crear planes de contingencia y recuperacion, para evaluar y mitigar los riesgos de seguridad informética que se pueden presentar
en una organizacion, mediante técnicas de analisis y administracion de los mismos, de manera profesional, analitica y responsable.

Contenido:

5.1 Analisis de riesgos
5.2 Administracion de riesgos
5.3 Planes de contingencia y recuperacion

Duracién: 6 horas




UNIDAD VI. Plan de seguridad

Competencia:

Elaborar un plan de seguridad informética, para salvaguardar la confidencialidad, integridad y disponibilidad de los activos
informaticos de una organizacion mediante la aplicacion de la metodologia de seguridad informatica, con profesionalismo, actitud

colaborativa y responsabilidad.

Contenido:

6.1 Auditoria de seguridad
6.2 Elementos Béasicos de un plan de seguridad
6.2.1 Alcance del Plan de Seguridad
6.2.2 Caracterizacion de la Infraestructura tecnologica
6.2.3 Politicas de seguridad
6.2.4 Procedimientos de Seguridad
6.2.4.1 Medidas Fisicas
6.2.4.2 Medidas Ldégicas
6.3 Desarrollo del Plan de Seguridad
6.4 Implementacion

Duracién: 6 horas




VI. ESTRUCTURA DE LAS PRACTICAS DE TALLER

No. Nombre de la Préactica Procedimiento Recursos de Apoyo Duracion
UNIDAD 1l
1 Métodos  de ataque y | 1.Atiende las orientaciones del | ¢ Computadora. 2 horas
proteccion profesor para elaborar la | e Internet.
practica. e Medio de proyeccion
.Investiga acerca de los | e Recursos bibliogréaficos (libros,
principales mecanismos de revistas, capitulos de libros,
ataque y proteccién articulos, manuales, etc.).
.Elabora una representacion
grafica utilizando herramientas
digitales.
.Presenta su representacion
gréfica .
2 Criptografia, cifrado simétrico y | 1. Atiende las orientaciones del | ¢ Computadora. 2 horas
asimeétrico profesor para elaborar la | e Internet.
practica. e Medio de proyeccion
.Investiga acerca de los temas | ® Recursos bibliograficos (libros,
correspondientes revistas, capitulos de libros,
.Identifica las caracteristicas y articulos, manuales, etc.).
elementos de cada uno de ellos.
.Realiza una representacion
grafica utilizando herramientas
digitales.
.Presenta su representacion
gréfica .
3 Protocolos de seguridad .Atiende las orientaciones del | #¢ Computadora. 2 horas
profesor para elaborar la | e Internet.
practica. e Medio de proyeccion
.Investiga acerca de los | e Recursos bibliograficos (libros,
diferentes protocolos de revistas, capitulos de libros,

.Realiza

seguridad, sus caracteristicas y
elementos

una representacion
grafica utilizando herramientas

articulos, manuales, etc.).




.Presenta su

digitales.
representacion

grafica .
UNIDAD IV
4 Herramientas antivirus, | 1. Atiende las orientaciones del | ¢ Computadora. 2 horas
antimalware profesor para elaborar la | e Internet.

practica. e Medio de proyeccion
. Investiga software de antivirus y | ® Recursos bibliograficos (libros,
antimalware que existen en la revistas, capitulos de libros,
actualidad articulos, manuales, etc.).
. Selecciona un software de open
source o0 de prueba e Instalalo
en una computadora.
.Realiza pruebas de deteccién
de virus o malware
.Haz una representacion gréafica
con los resultados obtenidos.

5 Cortafuegos .Atiende las orientaciones del | « Computadora. 3 horas
profesor para elaborar la | e Internet.
practica. e Medio de proyeccion
. Investiga software para | ¢ Recursos bibliograficos (libros,
cortafuegos revistas, capitulos de libros,
. Selecciona un software de open articulos, manuales, etc.).
source o0 de prueba e Instalalo
en una computadora.
. Realiza pruebas de proteccién y
deteccion.
.Haz una representacion gréfica
con los resultados obtenidos.

6 Informatica forense .Atiende las orientaciones del | ¢ Computadora. 3 horas
profesor para elaborar la | e Internet.
practica. e Medio de proyeccién
. Investiga software de analisis y | ® Recursos bibliograficos (libros,
busqueda de informacién en un revistas, capitulos de libros,

disco duro

. Selecciona un software de open

articulos, manuales, etc.).




source o0 de prueba e Instalalo
en una computadora.

4.Realiza pruebas en un disco
duro de busqueda de
informacion perdida o borrada
5.Haz una representacion grafica
con los resultados obtenidos.
7 Software de escaneo de 1. Atiende las orientaciones del | #¢ Computadora. 3 horas
vulnerabilidades profesor para elaborar la | e Internet.
practica. e Medio de proyeccion
2.Investiga qué software de | e Recursos bibliograficos (libros,
escaneo de vulnerabilidades revistas, capitulos de libros,
existen en la actualidad. articulos, manuales, etc.).
3. Selecciona un software open
source e instalalo en una
computadora
4. Realiza pruebas en la red
5.Presenta su representacion
grafica los resultados de la
prueba.
8 Sistema de deteccion de | 1.Atiende las orientaciones del | ¢ Computadora. 3 horas
intrusos profesor para elaborar la | e Internet.
practica. e Medio de proyeccion
2.Investiga qué software de | e Recursos bibliogréficos (libros,
deteccidn de intrusos existen en revistas, capitulos de libros,
la actualidad. articulos, manuales, etc.).
3. Selecciona un software open
source e instalalo en una
computadora
4. Realiza pruebas en la red
5.Presenta su representacion

grafica los resultados de la

prueba.

UNIDAD V




9 Herramientas de analisis de | 1. Atiende las orientaciones del | ¢ Computadora. 4 horas
riesgos. profesor para elaborar la | e Internet.

practica. e Medio de proyeccion
. Investigar software para evaluar | ® Recursos bibliograficos (libros,
riesgos y  vulnerabilidades revistas, capitulos de libros,
existentes en la actualidad. articulos, manuales, etc.).
. Selecciona software para el
analisis de riesgos.
. Emplear software para evaluar
riesgos y  vulnerabilidades
existentes en un sistema
informatico
. Presenta reporte de analisis de
riesgos.

10 Plan de contingencia . Atiende las orientaciones del | ¢ Computadora.
profesor para elaborar la | e Internet. 4 horas
practica. e Medio de proyeccion
.Investiga acerca de los temas | ® Recursos bibliograficos (libros,
correspondientes revistas, capitulos de libros,
.Identifica las caracteristicas y articulos, manuales, etc.).
elementos de cada uno de ellos.
. Realiza un plan de contingencia
y recuperacibn para una
organizacién hipotética
. Presenta su plan de
recuperacion al docente para
retroalimentacion

UNIDAD VI

11 Plan de seguridad informéatica . Atiende las orientaciones del | ¢ Computadora.
profesor para elaborar la | e Internet. 4 horas
practica. e Medio de proyeccion
.Investiga el formato y los | e Recursos bibliograficos (libros,

.La  practica

elementos que debe contener
un plan de seguridad
informatica.

consiste  en

revistas, capitulos de libros,
articulos, manuales, etc.).




desarrollar un plan de seguridad
informatica para una
organizacion hipotética.

4.Una vez hecho el plan realiza
una presentacion grupal del
mismo.

5.Se realizar4d posterior a la
presentacion una dinamica de
grupo con cuestionamientos del
plan presentado, por parte de
los comparnieros del grupo.

6. Se realizara un reporte con los
resultados.




VIl. METODO DE TRABAJO

Encuadre: El primer dia de clase el docente debe establecer la forma de trabajo, criterios de evaluacion, calidad de los trabajos
académicos, derechos y obligaciones docente-alumno.

Estrategia de ensefianza (docente):
e Estudio de caso
Método de proyectos
Aprendizaje basado en problemas
Técnica expositiva
Ejercicios practicos
Seleccion y proyeccion de material audiovisual

Estrategia de aprendizaje (alumno):
e Investigacion

Estudio de caso

Trabajo en equipo

Exposiciones

Practicas de laboratorio

Organizadores gréficos

Resumenes




VIII. CRITERIOS DE EVALUACION

La evaluacion sera llevada a cabo de forma permanente durante el desarrollo de la unidad de aprendizaje de la siguiente manera:

Criterios de acreditacion
- Para tener derecho a examen ordinario y extraordinario, el estudiante debe cumplir con los porcentajes de asistencia que
establece el Estatuto Escolar vigente.
- Calificacion en escala del 0 al 100, con un minimo aprobatorio de 60.

Criterios de evaluacion

- Tareas y participacion...............cccceeeeennnn. 15%
- Evaluaciones parciales.......................... 20%
- EXPOSICION. ... 15%
- Practicas detaller.....................o. 20%
- Plan de seguridad ... 30%

Total ., 100%




IX. REFERENCIAS

Basicas

Complementarias

Caballero, D., y Cilleros M. (2019). Ciberseguridad vy
transformacion digital. Espafia: Anaya Multimedia

Kamberg, M., y Jiménez, A. (2018). Ciberseguridad: protege tu
identidad y tus datos. Estados Unidos: Rosen Central.

Mitnick, K. y Vamosi, R. (2018). El arte de la
invisibilidad. México: Anaya.

Romero, M., Figueroa G., Vera D., Alava D., Parrales G.,
Alava C., Murillo A. y Castillo M. (2018). Introduccién a
la seguridad informatica y el analisis de
vulnerabilidades. Espafia: Area de Innovaciéon vy
Desarrollo,S.L.

Ventre, D. (2020). Artificial Intelligence, Cybersecurity and
Cyber Defence. Wiley-ISTE

Banco Interamericano de Desarrollo, Organizacion de los Estados
Americanos. (2020). Reporte Ciberseguridad 2020: riesgos,
avances y el camino a seguir en América Latina y el Caribe.

Cisco.(2020).,Qué es la ciberseguridad?. Recuperado de
https://www.cisco.com/c/es mx/products/security/what-is-
cybersecurity.html

Norton, P. (2014). Introduccion a la computacion (6% ed.). México:
McGraw-Hil. [clasica]

Villarreal, S. (2007). Introduccién a la computacion: Teoria y
manejo de paquetes (2% ed.). México: McGraw-Hill. [clasica]



https://www.cisco.com/c/es_mx/products/security/what-is-cybersecurity.html
https://www.cisco.com/c/es_mx/products/security/what-is-cybersecurity.html

X. PERFIL DEL DOCENTE

El docente que imparte la unidad de aprendizaje debe contar con titulo de Licenciatura inteligencia de negocios, Licenciado en
Informatica. Ingeniero en computacion o preferentemente con maestria en area afin. Contar experiencia minima de tres afios en la
docencia y profesional en infraestructura tecnoldgica, ciberseguridad y redes de cémputo comprobable. Ademés, debe ser dedicado,
organizado, que promueva la investigacion, el trabajo en equipo y tener facilidad de palabra.




